终端威胁防御系统
[bookmark: _Hlk207716194]1、★提供终端威胁防御系统（原有系统即为该品牌，本次采购系对本系统的授权购买及升级）：≥1000个Windows PC客户端防病毒功能授权3年升级许可，终端威胁防御系统安装环境支持WindowsXP、Windows 7、Windows 8、Windows 10及以上32位/64位终端操作系统；
[bookmark: _GoBack]2、▲终端威胁防御系统安装后至多占用50M硬盘资源，日常内存占用不到20M，有效节省终端资源；（提供截图证明并加盖投标人公章）
3、▲终端威胁防御系统支持远程控制，通过管理中心实现对客户端的远程运维；（提供截图证明并加盖投标人公章）
4、▲终端威胁防御系统支持对webshell后门进行扫描检测 , webshell后门库数量大于150000；（提供截图证明并加盖投标人公章）
5、▲终端威胁防御系统支持设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截。（提供截图证明并加盖投标人公章）
6、▲终端威胁防御系统对系统关键位置进行防护，阻止无文本攻击、流氓、广告程序对系统的恶意篡改等行为。从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护。（提供截图证明并加盖投标人公章）
7、▲终端威胁防御系统支持定制安全防护策略：包括病毒防御（病毒查杀、文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控、白名单）；系统防御（浏览器保护、软件安装拦截、系统加固）；网络防御（黑客入侵拦截、IP协议控制、恶意网站拦截、IP黑名单）；合规管控（文档检测、文档跟踪、USB存储、设备监控、进程监控、软件监控、服务监控、账号监控、外联监控）；其他设置（心跳配置、管理员配置、升级配置、补丁配置、弹窗配置、通信管理中心）（提供截图证明并加盖投标人公章）
8、▲终端威胁防御系统具有中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》（EAL3+级） 
9、★本次终端威胁防御系统授权升级支持与原有终端威胁防御系统管理平台对接，实现统一管理(提供承诺函，并加盖投标人签章)。
