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1、 核心功能
1、翻墙行为阻断：精准识别并阻断翻墙行为，管控范围全面，情报实时自动更新
(1) 进一步加强翻墙行为的监测和管控范围，情报实时自动更新；
(2) 翻墙治理网关提供上百种主流网络代理应用监测，实时针对翻墙行为进行应用层面识别和阻断;
(3) 翻墙治理网关内置境外URL情报数据，从目的IP地址层面对涉外访问进行全量管控;
(4) 翻墙治理网关内置多种类型恶意网址库，进一步净化单位上网环境，规范意识形态，避免潜移默化的思想荼毒。
2、翻墙行为溯源：翻墙治理网关针对单位内的翻墙行为进行精准识别并有效阻断，记录访问者的详细信息便于进一步追踪溯源。
3、 日志审计：翻墙治理网关提供全量的网络访问日志，满足相关网络安全法规的180天日志留存合规性要求。
自定义阻断策略：翻墙治理网关支持自定义阻断策略，可根据单位的实际需求，配置相应的阻断策略，拦截指定的IP/域名地址。
2、 满足国家要求的对照关系
	专项行动要求
	翻墙治理网关对应能力

	打击非法VPN翻墙行为
	国家级情报库精准识别境内非法VPN节点并阻断

	监测非法域名访问及DNS解析
	实时监测并识别非法域名访问行为

	监测Telegram等境外加密通信
	精准识别Telegram等境外加密聊天工具的访问

	日志留存不少于180天
	支持云/本地日志留存，满足180天以上保存要求

	定位翻墙行为责任人
	精准定位到具体终端IP和人员身份


3、 三、服务保障体系
1、7X24小时服务保障:提供全天候技术支持和故障响应服务；
2、 属地化服务团队:常驻本地化服务团队，确保故障响应及时高效;
3、 情报库实时更新:国家级情报库实时更新，确保对新型翻墙手段的持续有效识别；
4、 定期巡检服务:定期提供设备巡检和策略优化服务；
5、 通报应急响应:如医院收到翻墙通报，技术团队必须快速到场协助排查和整改;
6、 重大活动保障:在网络安全攻防演习、重大活动期间提供驻场保障服务
4、 售后服务内容
	服务项目
	服务内容

	系统运维
	设备运行状态监控、系统升级、补丁更新

	策略优化
	根据实际情况调整检测策略和告警阈值

	日志服务
	日志存储管理、日志分析、报表生成

	应急响应
	通报事件排查、翻墙事件溯源分析

	培训服务
	管理员操作培训、全员网络安全意识培训


5、 商务要求
1、 服务期限：自合同签订生效之日起15个工作日内，完成设备部署、策略调试、系统上线、试运行验收工作；整体服务周期为1年，期满可根据服务考核情况协商续购。
2、 服务地点：采购人指定地点；
3、 付款方式：本项目为年度包干付费模式，年度总价包含设备运维、情报更新、策略优化、巡检、应急响应、安全培训、合规日志留存等全部服务内容，无任何隐形及额外收费。项目部署调试完毕并正常运行后，供应商开具合规增值税发票，采购人凭验收资料及发票一次性支付全年服务费用。
4、 考核与续约要求：服务期内采购人对服务响应速度、故障处置、策略优化、问题整改等服务质量进行月度、年度考核，考核合格可优先续约；服务不达标、响应不及时的，采购人有权按合同约定终止服务合同。
5、其他要求：服务期内供应商需严格遵守采购人网络安全管理规定，保障单位网络数据安全、信息保密，不得泄露单位内网数据、访问日志、用户信息等涉密内容，承担相应保密责任。
